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近年因应智能制造解决方案之趋势

需求，包含自动化生产设备、导入智能

制造产线与在线量测系统等，新厂建置

常规划导入智慧化管理，将日趋复杂的

混合式生产情境模块化，以提高产能并

增加管理效率，除了可实时监测生产质

量、建立产品履历，亦可回馈制程参数

进行优化及补偿，同时将产线数据上传

云端，进行跨厂区整合以降低生产成本

并提高产能及良率。所以针对智能化管

智能制造软硬件整合
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理软件产生了许多资安相关工作，包含

渗透测试、弱点扫描、源码检测、OT

网络流量检视、OPC 深度封包检测

(DPI)、内网 OT 防护等。
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数字化远距加工管理平台系统

与资安规划

近年全球经贸环境变化快速，亚太

区域经济整合进展加速与全球爆发新

冠肺炎 (COVID-19) 疫情之影响，造

成经济、金融和政治动荡，将加速全球

供应链调整，我国企业在全球布局及东

南亚形成新的机会与挑战，其中制造系

统软硬整合相关产值超过硬件设备；以

智能制造服务整合系统，达成快速打样

施作与加速新商业模式之翻新，协助国

内企业将我国智慧机械、联网机台等整

体解决方案模块化后，输出国际市场，

奠定我国在海外市场的智慧制造市场基

础，透过强化远距服务能量，支持发展

模块化、数字化远距售服应用方案，及

建立产品数字化平台，创造在云端服务

及远距协同应用商机。

根据上述背景在精密机械产业方

面，以精密机械导入智慧技术，透过智

慧化产线进行智能制造，进而整厂整线

输出国外，建构跨域智慧机械产线为必

要功课，而要完成跨域需求，即需要促

进产业资安防护能力提升，推动产业资

安检测诊断服务，透过企业资安评级、

主机系统弱点扫描、信息设备组态检测、

网络封包侧录分析、恶意软件或档案检

视及防火墙联机设定检视等检测项目，

协助受测企业掌握组织内部资安防护现

况，并了解如何强化、改善缺失及进一

步建立预防措施，才能使企业在跨域制

造整合的潮流下无后顾之忧。

数字化远距加工管理平台系统

与资安架构

建立机床通讯界面平台与客制化人

机接口，数字化远距加工管理平台系统

可给予机台加工时间分析、闲置率、

实时生产数据等制程信息与功能，使

机台可与各厂牌之控制器进行通讯，

建立机台 MES( 制造执行系统 ) 系统

之基础，技术规划上，主程序负责与

边缘程序通讯，接收边缘程序回复的

OTDATA( 工业营运数据 )，经过处理，

更新至资料库，边缘程序透过控制器通

讯协议，专职负责与设备通讯，采集设

备数据，且 UI( 人机操作接口 ) 可以直

接订阅 OTDATA，不用搜寻数据库，

可快速显示数据。

之后在此系统上，整合 IT/OT( 信
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息 / 工业营运数据 ) 资安应用需求，安

全互联网管理服务中，建置零信任资安

防护架构，针对外部讯息有 VPN( 虚

拟专用网 ) 远程安全访问控管，针厂内

OT 部分有白名单管制，最后对 OT 设

备要有基本的防火墙与流量监控，完成

资安建构工作，智能制造云端服务才能

有效的布建于企业国内总部及海外工

厂。

有鉴于智能制造系统由 IT 与 OT

系统所组合而成，但目前大多数的资安

系统仅考虑 IT 的应用情境，接下来提

出的参考目标方向及实施方法，将在智

能制造系统 IT 与 OT 混和应用的情境

中，考虑可能的资安状况并部署资安系

统。其工作像包含针对智能化管理软件

需进行资安相关监控、渗透测试、弱点

扫描、源码检测、OT 网络流量检视、

OPC( 工业自动化通讯标准 ) 深度封包

检测 (DPI)、内网 OT 防护等。

整厂资安工作目标说明：

A. 强化OT网络流量检视

一般针对整厂区域进行资安的工作

目标有以下事项需要完成 OT 设备可在

既有的网络环境中侦测流量是否带有恶

意活动，可以执行被动的监控、侦测、

鉴识与反应等作业，收集所有 IT、OT

网路的封包与讯号，并采用深度封包检

测 (DPI) 方式进行比对，分析每个通讯

协议中是否有出现异常的数据。

B. 远程访问安全

对外服务通讯端口，不管对方是使

用动态或是固定 IP( 网际协议 ) 地址，

都可以利用防火墙普遍有的 IP 服务器

VPN，建立安全的 VPN 信道传递信

息，而不需要以 Port( 通讯端口 ) 的方

式达成联机的需求。Log( 信息系统运

作记录 ) 搜集主要针对机台设备流量

与 Syslog( 系统纪录 ) 进行搜集、告

警。其中包含服务器状态，当日最高联

机数，风险类型评估 ( 病毒、防火墙、

DOS( 磁盘操作系统 ) 侦测等 )，联机

状态以及使用分析，每个项目均可点入

细看各个细项报表并可导出成一份完整

资安检测报告。

C. 多层次名单管理机制

工控机器设备每天进行的工作相当

固定，原本在 IT 环境中，通常都会先

开放所有网络的进出，只有针对特定的

服务、程序才会进行封阻、管制。但是

在 OT 的环境中，应该采用白名单的概

念，只有列在白名单的应用程式或服务

才允许被执行，主动做好 OT 设备的资

安防护。

数字化远距加工管理平台系统与资

安实施方法：

A. 软件源码检测

受测方须提供软体源码，检测采

远端施测，使用商用套装工具软件及

手动检测方式进行施测，常用检测项

目 包 含 源 码 授 权 管 理、 源 码 漏 洞 管

理、SQLInjection( 结构化查询语言隐

码 )、Cross-SiteScripting( 跨网站脚

本 )、OpenRedirect( 开放式复位向 )、

ErrorHandlingCode( 例外处理码 )，

检测方式则可透过原始码的检查，挖掘

已知或未知的漏洞或是产品问题，以静

态源码检测为例，透过控制流程异常进

行验测，可完整爬寻出程序代码内之可
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能问题点。检测报告则会列出包含检测

时间、检测方式、弱点说明、风险评估

与修补建议。

B. 系统渗透测试

可 使 用 渗 透 测 试 检 测 工 具 产

品、 商 用 套 装 软 件 及 手 动 检 测 方 式

进行施测，常见检测项目包含 Error 

Based SQL Injection( 结 构 化 查

询 语 言 隐 码 错 误 )、Blind/Time- 

Based SQL Injection( 结 构 化 查

询 语 言 时 间 差 隐 码 )、Reflected 

Cross Site Scripting( 反 射 型 跨 网

站 脚 本 攻 击 )、Persistent Cross 

Site Scripting( 常驻型跨网站脚本攻

击 )、Remote File Inclusion( 远 程

档案漏洞 )、Command Injection( 命

令 隐 码 )、Open Redirect、HTTP 

Header Injection/HTTP Response 

Splitting( 超 文 本 传 输 协 议 响 应 拆

分 攻 击 )、Server-Side Includes 

Injection( 服 务 器 端 内 嵌 隐 码 )、

Format String Attack( 格 式 化 字 串

攻 击 )、Buffer Overflow( 缓 冲 区 溢

出 )、Source Code Disclosure( 原

始 码 解 密 )、Backup Files( 备 份 文

件 )、Weak Session Identifier( 对

话 弱 点 辨 识 分 析 )、Cross Site 

Request Forgery( 跨站请求伪造 )、

Application Denial of Service( 阻 断

服务攻击 )，检测方式可透过远程 / 实

机扫描检测执行，爬寻并记录测试目标

的辖属网站目录，并针对爬寻结果对应

之网站与路径进行网站架构与应用程序

的安全测试。检测报告则会列出包含检

测时间、检测方式、弱点说明、风险评

估、影响范畴与修补建议。

C. 网页弱点扫描

使用弱点扫瞄检测工具、开源软件

及手动检测方式进行施测，操作系统弱

点扫瞄针对每一受测主机进行一次性检

测，每组受测项目共进行初测与复测，

常见检测项目包含各式网页弱点，检测

方式可透过远程 / 实机扫描检测执行，

测试检验目标开启之各服务项目是否含

有 CVE 弱点，并针对各服务项目进行

渗透测试检测。检测报告则会列出包含

检测时间、检测方式、弱点说明、风险

评估、影响范畴与修补建议。

D. 网络流量监控设备

使用网络流量监控工具、开源软件

进行部署，进行部署场域之使用分析，

入侵检测，与防火墙建置。安装部署防

火墙，可以并提供弱点扫描结果相对应

之防火墙修补规则，以有效修补扫瞄出

之弱点，最后安装部署入侵检测系统

(IDS)，可以监控网络传输，检查是否

有可疑活动或者攻击封包，以实时监控

并发现攻击，加强防护。常见的防火墙

面向监控执行内容包含安装防火墙至指

定设备、提供实体防火墙设备供安装于

所需防护的网段、提供防火墙使用之教

学文件及教育训练、提供特定弱点之相

对应防火墙修补规则。常见的入侵检测

系统 (IDS) 面向监控执行内容包含安装

IDS 至指定设备、提供实体 IDS 设备

供安装于所需防护之网段、实时监测网

路封包告警之功能与分析网络封包之功

能，搭配 PfSense 防火墙，可对网络

流量进行基本过滤与阻挡，并实时监控

画面。

E. 应用程序白名单布署与测试

信息安全白名单开发目标在于阻绝

黑客透过软件漏洞被注入恶意代码后所

造成的危害。企业内部相关资通讯系统

具备明确规范的资安政策可在系统运作

时期，有效阻挡恶意行为。有时因为不

同的应用情境，应用程式白名单可能需

要安装相关管理工具与公版的资安政策

档案，但因为资安政策并非针对目的操

作系统所建立，因此需要部份微调才能

够正确开启。

结论

安全互联网管理服务，提供从规划

和准备工作到生产，从监控到资安服务

的智能制造解决方案。将可能的产业应

用模式 ( 机联网、自动化、弹性化、智

能化 ) 提出快速转型导入方案。开发零

信任资安单一认证云服务、零信任智能

装置与嵌入式模块，加值国内企业使用

的生产管理系统，以提供最适化信息安

全整合制造解决方案，并缩短产线导入

资安之时程。

强化服务完成后，预期可能达到的

效益包含培育可国际输出的大型 SI 与

验证创新之信息安全营运服务模式、满

足机械化、半自动、自动化、弹性化并

携手系统整合商、快速因应不同产业与

不同制造需求，零信任资安防护架构有

效的布建于海外市场延伸数字领土、国

际输出制造服务与加值系统提高国产智

能技术附加价值、最适化资安整合智能

制造解决方案，可缩短信息安全导入时

程且服务提升，资安网络建置时程较传

统缩短，并因系统已高度模块化而更容

易让有需求的国内业者接受，引导更多

产业转型案例出现，将可带动后续相关

与周边产业发展。




